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6. novembar 2013
Otvoreni dijalog o uticaju biznisa na ljudska prava u Srbiji, deo projekta Portal ljudska prava i biznis: Srbija, koji podržava ambasada Kraljevine Norveške u Beogradu održan je 6. novembra u Beogradu. Otvereni dijalog organizovao je Beogradski centar za ljudska prava u saradnji sa Danskim institutim za ljudska prava i organizacijom Share Defense.

Među vise od 50 učesnika bili su predstavnici poslovne zajednice, državnih organa, sindikata, organizacija civilnog društva, stručne javnosti i novinara. U uvodnom delu učesnicima su predstavljena “Rukovodeća načela o biznisu i ljudskim pravima: sprovođenje „zaštiti, poštuj, otkloni“ principa Ujedinjenih nacija “, Portala ljudska  prava i biznis – sveobuhvatni izvora podataka koji će kompanijama i drugim zainteresovanim akterima pomoći da identifikuju potencijalno loš uticaj njihovog poslovanja ili poslovanja njihovih partnera, kao i najvažniji rezultati istraživanja Beogradskog centra za ljudska prava. 

Otrvoreni dijalog bio je prilika da učesnici razgovaraju o svim bitnim pitanjima koja se odnose na uticaj biznisa na ljudska prava i da formulišu zajedničke zaključke. Diskusija se odvijala u dva paralelna panela, koji su se odnosili na uticaj kompanija na prava radnika (ranjive grupe na radom mestu,  bezbednost i zdravlje na radu, uslove rada, sindikalno organizovanje radnika) i na mehanizme zaštite ljudskih prava u informacionom društvu. Preporuke sa ovog skupa biće uključene u  Izveštaj za Srbiju koji će biti objavljen na Portalu ljudska prava i bizni,s čije lansiranje se očekuje u decembru.
Uvodna izlaganja

Jovana Zorić- Beogradski centar za ljudska prava

Tema su rukovodeća načela UN na kojima se zasniva projekat ”Zaštiti, poštuj i otkloni“. Načela su prevedena na srpski jezik i tako postala dostupna široj upotrebi na našim prostorima. UN rukovodeća načela u biznisu i ljudskim pravima koja je jednoglasno usvojio Savet za ljudska prava Ujedinjenih Nacija 2011. godine predstavljaju prvi normativni okvir o ljudskim pravima i biznisu koji je usvojen na globalnom nivou. Ona predstavljaju vrlo dobar i merodavan materijal za sve kompanije koje mogu na osnovu njih kreirati svoje pojedinačne i zajedničke aktivnosti. Ovaj okvir ne stvara nikakve nove pravne obaveze ni za države, ni za kompanije, ni za pojedince, nego razjašnjava ono što je već postojalo od standarda ljudskih prava i praksi bilo da se odnosi na države ili na preduzeća i pruža nove načine za unapređenje postojećeg režima. Sva ova načela su propraćena komentarima koji dodatno objašnjavaju njihove implikacije, u praksi dodatno pojašnjavaju njihovo značenje i na novi način podržavaju države i kompanije koje žele da na novi način posluju u ovoj oblasti.    

Debata o odgovornosti kompanija u vezi sa ljudskim pravima dobila je šire razmere tokom devedesetih godina prošlog veka i to koincidira sa periodom kada su velike kompanije proširile svoje poslovanje na različite delove sveta u kojima je situacija na lokalnom nivou bila komplikovana. U to vreme sae u javnosti dosta govorilo o lošim uslovima rada u lancu dobavljača, proizvođača odeće i obuće itd. To je sve dovelo do porasta tenzije izmedju kompanija, nacionalnih vlada, nevladinih organizacija. Oni su optuživali kompanije da su nespremne da upravljaju rizicima koji nastaju ljuhovim delovanjem u lokalnim zajednicama koje dovodi do kršenja ljudskih prava. Nevladine organizacije su tada imale pristup da kritikuju kompanije za ono što loše čine i cela ta situacija nije bila previše produktivna. Nakon toga usledio je nešto proaktivniji pristup od strane kompanija. Velike multinacionalne kompanije razvijaju svoja odeljenja koja se bave društveno odgovornim poslovanjem, počinju da nadziru svoje lance dobavljača i dolazi do povećanog broja dobrovoljnih inicijativa kojima se kompanije pridružuju. Međutim ni ovakav pristup nije bio sasvim adekvatan. Osnovni problemi bili su da su se ovakve inicijative često više bavile pitanjima u lokaloj zajednici nego ljudskim pravima kao celinom. Drugi problem je što one nisu imale nikakvu dozu obaveznosti, bile su dobrovoljne, a kompanije nisu snosile nikakve posledice ukoliko iz njih istupe i konačno, ovakve inicijative nisu nudile pravne lekove za eventualne žrtve kršenja ljudskih prava. 
Sve ovo dovelo je do jedne inicijative UN da se napravi pregled u ovoj oblasti. Ta inicijativa je imala loš početak. Prvi predlog koji je sačinjen u okviru UN  nije naišao na odobrenje ni drđava ni kompanija i bio je podržan uglavnom samo od strane NVO, te je u UN 2005. Odlučeno da se imenuje profesor Džon Ragi koji je za početak trebalo da sačini samo jedan pregled obaveza i pravnih propisa koji postoje na međunarodnom nivou i nekih ustaljenih praksi u kompanijama i da napravi jedan sveopšti prikaz. Od toga se krenulo. On je uključio grupe različitih zainteresovanih aktera i u prvoj fazi je sačinio samo predlog onoga što postoji. Na osnovu tog predloga njegov mandat je produžen i on je napravio okvir “Zaštiti, poštuj i otkloni”. Ovaj okvir je usmeren kako na države tako i na kompanije i posebno se bavi pružanjem adekvatnih pravnih sredstava žrtvama kršenja ljudskih prava. Ragi je Savetu za ljudska prava dao samo jedan predlog- da usvoji njegov pravni okvir i da to postane jedno rukovodeće načelo od koga bi se ovaj koncept dalje razvijao, što je jednoglasno i usvojeno. 
UN sada imaju posebnu radnu grupu koja se bavi samo pitanjima biznisa i ljudskih prava koja aktivno deluje u svim delovima sveta. Jedna od njenih aktivnosti je globalna konferencija o ovoj temi na kojoj učestvuje po više hiljada predstavnika iz svih delova sveta iz državnog I nevladinog sektora. Jedan od budućih projekata je kforum UN koji se organizuje u Ženevi. 
Rukovodeća načela se baziraju na tri stuba. Prvi stub se odnosi na državu, drugi na kompanije i treći na pravne lekove koji treba da budu dostupni žrtvama. Što se prvog stuba tiče, obaveza je države da pruži zaštitu ljudskih prava svima koji se nalaze ne njenoj teritoriji uključujući i povrede koje dolaze od strane kompanija. U samom ovom konceptu biznisa i ljudskih prava države imaju najširu obavezu zato što su obaveze države ne samo negativne, da se suzdržavaju od kršenja ljudskih prava već i da primoraju sve subjekte koji se nalaze na njihovoj teritoriji da se pridržavaju obaveza u oblasti ljudskih prava ali i  da proaktivno deluju kako bi se prava zaista i poštovala. Ono što se od države očekuje je ne samo da stvori odgovarajuću regulatorni okvir već i da jasno predoči kompanijama kakva su njena očekivanja prema poslovnom sektoru kada su u pitanju ljudska prava. Na osnovu dosadašnjih praksi se pokazalo da su  ta očekivanja nedovoljno jasna i neartikulisana i nedovoljno dostupna poslovnom sektoru. Ova načela se primenjuju onda kada države stupaju u interakciju sa poslovnim sektorom kao što su javne nabavke, delovanje države u sferi javnih preduzeća itd. U drugom stubu se od kompanija očekuje da poštuju ljudska prava svuda i kako god da posluju. Rukovodeća načela očekuju od kompanija da imaju svoje interne politike koje će se baviti procenom rizika koje one mogu imati na ljudska prava i načinom za upravljanje ovim rizicima. U trećem stubu je takođe uloga države najšira i najznačajnija, ali isto tako u nizu oblasti u kojima država ne pruža dovoljno zaštite kompanija može da pruži različite mehanizme za predupređivanje situacija u kojima postoji opasnost od kršenja ljudskih prava ili pak za obeštećenje ukoliko je do tog kršenja već došlo. Ova načela se odnose na sve države i na kompanije svih veličina i ne stvaraju nove pravne obaveze ni za države ni za kompanije već samo objašnjavaju implikacije postoječih obaveza koje u praksi imaju i države i kompanije. Načela impliciraju smisleno angažovanje kompanija u oblasti ljudskih prava što znači da ne postoji mogućnist potiranja uticaja koje kompanije imaju, tako što bi u jednoj oblasti štitile ljudska prava, a u drugoj ih kršile. Principi bi trebalo da posluže kao zajednička referentna tačka koja postavlja zajedničke standarde koje treba da postignu i države i kompanije u odgovornosti za ljudska prava. 
Dirk Hofman- Danski institut za ljudska prava

Danski institut za ljudska prava je osnovan aktom parlamenta 1987. godine  i ima oko 120 zaposlenih trenutno. Institut sarađuje sa vladom i sa civilnim sektorom kao i sa kompanijama u više od 30 zemalja. Moj sektor se zove sektor za biznis i ljudska prava i kreiran je 1999. godine i predstavlja najveći tim ekspereta u ovoj oblasti na svetu. mi nismo ni vladina ni nevladina organizacija, a ve aktivnosti sektora su vezane za osnovni cilj, a to je odnos između ljudskih prava i biznisa. O ovom svojstvu sektor je sarađivao sa multinacionalnim kompanijama počevši od ekstrativnog sektora, sektora hrane, pića i finansija itd. Portal za ljudska prava i biznis je prvo besplatno sredstvo koje služi kompanijama i korporacijama kako bi utvrdile i procenile sve rizike vezane za ljudksa prava. Ključni cilj ovog portala je da omogući svim zainteresovanim učesnicima da se efektivno uključe u sve izazove vezane za ljudksa prava u poslovnom i privatnom sektoru širom sveta. To je internet sajt koji služi  za otkrivanje svih rizika vezanih za poslovanje i odnos biznisa i ljudskih prava u određenoj državi. To je instrument država i kompanija za poboljšanje sposobnosti poštovanja i zaštite ljudskih prava, a to je i platforma za civilno društvo za sprovođenje istraživanja i bolji angažman svih zainteresovanih strana u širenju informacija i nadzoru nad kompanijama. To je više od internet sajta, to je sredstvo dijaloga između kompanija i civilnog društva koje pomaže svim učesnicima da se posvete svim bitnim pitanjima odnosa ljudskih prava i biznisa. Metodologija kojom se radi se može prevesti kao indetifikuj, ustanovi, proceni i reši i odgovara na tri pitanja. Prvo pitanje je koji su uslovi zaštite ljudskih prava u određenim zemljama, zatim koji je značaj ovih uslova za poslovanje kompanija i kako kompanije mogu da rukovode ovim rizicima vezanim za ljudska prava, odnosno da spreče povrede i zloupotrebe istih. Pitanja koja obrađuje ovaj portal su zapravo sva pitanja ljudskih prava koja su pokrivena Deklaracijom UN i možemo ih podeliti u dva dela. U prvom delu su pitanja vezana za rad, a u drugom pitanja vezana za uticaj lokalnih zajednica i kompanija. Prvi deo pitanja se može vezati za ugrožene i osetljive grupe kao što su grupe na poslu, zatim dečiji rad, prinudni rad, zaštita na radu, trgovački sindikati i uslovi za rad, dok se uticaj zajednice odnosi na određene grupe u zajednici, na životnu sredinu, transparentnost prihoda upravljanja i bezbednost. Sektor radi u četiri faze. Prva faza je istraživanje i to je nadzor nad svim raspoloživim informacijama vezanim za odnos ljudskih prava i biznisa kao i  predlog, odnosno nacrt priručnika o ovom pitanju. Cilj nije da Danski instirut prikuplja sve informacije vezane za ovaj odnos, već bi to trebalo da se uradi na lokalnom, odnosno državnom nivou pa se zato taj isti nacrt šalje izabranim kompanijama, vladama i akterima civilnog društva pa se na osnovu informacija koje su oni skupili ažurira nacrt. Treća faza je upoznavanje sa gore pomenutim akterima, postavljanje pitanja i određivanje praznina koje treba da se popune u informacijama koje su oni prikupili. Na osnovu njihovog angažovanja Institut će sačiniti krajnji priručnik za ljudska prava. Ove tri faze opisuju način na koji je Institut počeo rad na odnosu biznisa i ljudskih prava, a četvrta faza opisuje to kako Danski institut nastoji da još više ohrabri lokalne aktere kako bi se oni još više posvetili odnosu biznisa i ljudskih prava. Cilj angažmana lokalnih aktera je stalno ažururanje kroz dijalog i pomoć njihovim kapacitetima pre svega lokalnim zajednicama kako bi se informacije stalno prikupljale. 
Portal sadrži spisak zemalja koje će na njemu biti predstavljene. Države koje za sada to nisu, biće uključene nakon Foruma UN 2. decembra. U toku sledeće tri godine portal bi trebalo da bude proširen na najmanje 40 država. Krajnji cilj je da se pokriju sve zemlje, ali tim sačinjava 15 ljudi, što nije dovoljan kapacitet da se to postigne, tako da je svaka pomoć država i njihovih lokalnih aktera dobrodošla i cenjena. 

Pored pitanja ljudskih prava postoje i određeni sektori u regionu vezani za ekonomiju, kao i sektori koji bi pokrivali samo određena pitanja vezana za ljudska prava. Kada kliknete ne neku od oblasti koje su obrađene na portalu primetićete da postoji dosta informacija što je i poenta samog dijaloga da bi svaki izveštaj bio što obuhvatniji i celishodniji sa informacijama vezanim za određenu državu. U svakoj državi postoje i primeri određenih slušajeva negativnog odnosa država na odnosljudskih prava i biznisa. Postoji i element određene pažnje poslovanja kao instrument Danskog instituta. Kroz partnerske odnose sa loaklnim akterima u svakoj državi Institut pokušava da što bolje odgovori na izazove vezane za ljudska prava. Svaka država će moći da prati proces koji je na samom sajtu vrlo transparentan i prikazan u šest  faza angažovanja, pa će svako moći da prati trenutno stanje ne samo procesa već i izgradnje partnerstva. 
Nevena Dičić-Kostić – Beogradski centar za ljudska prava

Jedan segment izveštaja jeste profil zemlje o kojoj se govori. Jedan od osnovnih problema koji je zapažen kroz čitanje izveštaja i razgovor sa zainteresovanim grupama jeste problem nezaposlenosti, diskriminacije, sive ekonomije, nepoštovanja prava socijalnog i zdravstvenog osiguranja , nepoštovanja prava iz radnog odnosa, korupcije mnoštva sličnih problema. Sa ovim problemima se sreću obe strane, i zaposleni i zajednica u kojoj kompanije posluju, a i samo kompanije. Ključ je smisliti dijalog koji će unaprediti ove odnose i doneti zakljuške koji će kompanijama pomoći da bolje poštuju prava. Veliki problemi kod nas su oni koji su veoma poznati, a o kojima ne postoje relevantni statistički podaci. Jedan od takvih je dečiji rad o kome ne postoji mnogo istraživanja kod nas. Teško je utvrditi na koji način deca rad eu ruralnim delovima Srbije i na koji način na primer deca iz romskih porodica učestvuju u sakupljanju sekundarnih sirovina. Ova tema iako naizgled nema previše veze sa kompanijama, može da bude aktuelna i iz tog ugla jer one umnogome mogu doprineti rešavanju ovog problema. Postoje mnoge kompanije kod nas koje su društveno odgovorne, a čak veliki broj njih i primenjuje koncept ljudskih prava i biznisa u svom poslovanju. Ono što je pitanje jeste dokle doseže ta odgovornost komapnija. Jedan od načina jeste da se komapnije vrlo aktivno uključe u politiku drugih kompanija prema zapolsenima i prema zajednici u kojoj posluju, da aktivno analiziraju ove odnose i da to bude jedan od kriterijuma za odabir poslovnih partnera. Ono što je važno jeste i komunakacija između kompanija i zajednica. Mnoge kompanije iako rade u određenim zajednicama sa njima nemaju nikakav kontakt. To je jedna od ključnih stvari koju treba poboljšati. 
Panel 2

Otvoreni dijalog o mehanizmima zaštite ljudskih prava u informacionom društvu: zaštita privatnosti – dogovor između kompanija i potrošača

Podaci o ličnosti su postali osnova biznis modela u informacionom društvu, ali istovremeno i temelj odgovornosti kompanija koje prikupljaju i obrađuju informacije o korisnicima njihovih usliga. U diskusiji su učestvovali predstavnici kompanija “Telenor” i “Limundo”, advertajzing asocijacije, kao i zamenik Poverenika za informacije od javnog značaja i zaštitu podataka o ličnosti.

Aleksandar Resanović- Zamenik Poverenika za informacije od javnog značaja i zaštitu podataka o ličnosti 

Početak problema u odnosu na ljudska prava je neodgovarajući ustavni osnov i to što imamo samo jedan Zakon o zaštiti podataka o lišnosti čije su odredbe u značajnoj meri neusaglašene sa ključnim međunarodnim standardima. Neke odredbe su nepotpune, neke neodgovarajuće, a nekih pitanja kao što je npr biometrijska obrada podatakai video nadzora i nema.  U ovoj oblasti nedostaje takođe niz drugih propisa poput  Zakona o detektivima, o privatnom obezbeđenju, o bezbednosnim proverama itd. Ono što je uloga poverenika kao državnog organa u ovoj oblasti je da podstiče nadležne državne organe da se angažuju po tom pitanju. Poverenik nema pravo zakonodavne inicijative, sve mora da predlaže ministarstvu pravde pa da zatim ministarstvo pokrene proceduru izmena postojećih ili donošenja novih zakona kojima bi se uredila neka od ovih pitanja. Do sada takve reakcije ministarstva pravde nije bilo, tako da i dalje u ovoj oblasti postoje pravne praznine. Zbog toga se pribegava ekstenzivnom tumačenju Zakona o zaštiti podataka ličnosti i pozivanju na odluke nadležnih međunarodnih sudskih institucija, pre svega Evropskog suda u Strazburu i Luksemburgu. 

Kada se govori konkretno o primeni Zakona o zaštiti podataka o ličnosti na radnom mestu, gde se ljudi zapošljavaju ili su već zaposleni, pogotovo u biznis sektoru, problem ostaje isti. Zakoni koju uređuju radnopravne odnose ne sadrže potrebne odredbe koje se bi trebalo da ima. Zakon o evidencijama u oblasti rada koji bi trebalo da uredi pitanje koji se podaci prilikom zapošljavanja i tokom radnog odnosa koriste, prikupljaju i obrađuju nije usaglašen sa trenutnim potrebama jer je zastareo. Zakon o zaštiti podataka o ličnosti predstavlja jedan pravni okvir u oblasti zaštite podataka. Ona sadrži samo potrebna načela. Svi drugi zakoni specijalizovani po sektorima bi svojim konkretnim odredbama trebalo da razrade ova načela i upute na to šta u nekom određenom sektoru znači obrada i prikupljanje podataka, koliko i kako se podaci čuvaju, ko ima pravo pristupa itd. 

Prilikom zapošljavanja u kompaniji otvara se niz pitanja. Poslodavac raspisuje konkurs i prikuplja podatke o ličnosti koji su često neprimereni i nepotrebni za obradu podataka za datu svrhu, a pojedinac nema izbora i mora da da te podatke. Ovo se dešava zato što postoji jedan vrlo izražen odnos neravnopravnosti. To znači da iako obrada podataka može da se vrši  na osnovu zakona, što kod nas nije slučaj, vrši se na osnovu pristanka lica. Taj pristanak da bi bio valjan on mora da bude slobodan, dat bez prisile i sa saznanjem da lice koje ne da pristanak zbog toga neće trpeti nikakve posledice, kao i da može svoj ranije dat pristanak da eventualno opozove. Potreba za poslom je toliko izražena da i odnos neravnopravnosti napreduje. Pristanak takođe mora da bude poseban, tj da se odnosi na tačno određena pitanja, a osoba kada daje pristanak mora da ima punu informaciju u vezi čega i na osnovu čega ga daje. Još jedno od pitanja je i to koliko poslodavac može da utiče na privatnost podataka s obzirom na to da u poslovnim prostorijama postoji video nadzor kao i da li se kontorla korišćenja radnog vremena celishodno ispituje s obzirom da se radi o uzimanju biometrijskih podataka. Ono što je još aktuelno jeste kontrola e-pošte, kretanja na radnom mestu, korišćenja mobilnih telefona itd, što nijednim zakonom nije uređeno. Poverenik u toj situaciji kroz tumačenja principa iz Zakona o zaštiti podataka o ličnosti pokušava da usmeri dalji razvoj događaja. Na taj način se razvija koncept očekivane razumne privatnosti, što je opet vrlo neprecizan i širok pojam podložan promenama. Poslodavac je u cilju obezbeđenja što efikasnijeg radnog vremena svojih zaposlenih ovlašćen da unapred onemogući i predupredi određene situacije, što često ne radi i onda doalzi do neprikladnog i nepotrebnog uzimanja podataka zato što se problem nije rešio u najranijem stadijumu, odnosno pisanim putem nije obavestio radnika koja su njegova prava i obaveze i da će vršiti kontrolu nad korišćenjem mobilnih telefona,e-pošte itd. Ovaj način ograničenja je jedini ispravan. Slična je situacija i sa alko testovima, testovima na drogu itd. Svrha takvih testova je obezbeđenje zdrave sredine za rad, a sve ono što je preko toga i što prevazilazi taj cilj predstavlja kršenje prava zaposlenih.  Sektor bankarstva je takođe veoma bitan. Tu se javlja isto pitanje. Odlaskom u banku licima se traži potpuno nepotrebna količina podataka o ličnosti za posao koji se realizuje u banci. Veliki problem je i ustupanje portaživanja od strane banaka agencijama za naplatu potraživanja kada se zajedno sa potraživanjem agenciji prosleđuju i podaci o dužniku. Prilikom ove cesije potrebno je da klijent od strane banke bude obavešten o ustupanju potraživanja drugom licu, da će to lice da se pojavi kao novi poverilac, a prethodno je potrebno da odgovarajućim ugovorom između banke i klijenta to bude uređeno. U tim situacijama banke često ustupaju sve ili veliku većinu podataka koji su tom novom poveriocu nepotrebni, svi podaci osim imena, adrese, matičnog broja i iznosa duga su suvišni.  U tom svetlu je potrebno izvršiti izmene Zakona o bankama i Zakona o obligacionim odnosima. Aktuelno je i pitanje operatora mobilne i fiksne telefonije. Prilikom istraživanja ovog pitanja utvrđeno je nekoliko činjenica. Operatori su u vremenskom periodu od godinu dana imali oko 4000 zahteva za pristup informacijama o zadržanim podacima (listing). Ovakve podatke su tražila razna lica, i ona koja to ne bi smela da čine, što bi zančilo niko osim suda, a u ovom slučaju to su činili i javni tužilac, i različite agencije i organizacije i razni drugi državni organi, pa i preduzeća i fizička lica. Ono što je alarmantno jeste činjenica da su u 90% slučajeva od strane operatora dati traženi podaci i da je samo kod jednog operatora od strane državnih organa koji imaju direktan tehnički pristup operatorima utvrđeno da je ostvareno 270 000 pristupa zadržanim podacima, što je mnogo više od 4000 oficijelnih zahteva. Poverenik i ombudsman su zajednički vršili akciju i izdali saopštenje u 14 tačaka šta bi sve bilo potrebno da se uradi kako bi se eliminisali ovakvi vidovi ugrožavanja privatnosti kroz zloupotrebu podataka o ličnosti, ali još uvek se po tom pitanju malo toga konkretnog učinilo. Poverenik je zbog toga pokrenuo još jedan pisani nadzor kod svih operatora javhih komunikacionih mreza i usluga, dake internet provajdera idući po zvaničnom spisku davalaca ovih usluga koji je neažuran, što dalje stvara problem u budućem vršenju nadzora. Ono što je takođe bilo aktuelno jeste Google street view koji je više puta za svoje aktivnosti tražio dozvolu od poverenika koji je više puta objasnio da on to ne radi i da generalno ne daje nikakve dozvole. Poverenik je ukazao da se prilikom vršenja posle koji Google street želi da radi ne sme ugroziti privatnost. To znači da Google ne sme tom prilikom da pokupi sve wi-fi adrese, da mora da pokrije ono što se odnosi na privatnost lica, npr likove osoba koje se nalaze na snimku, br registarskih tablica itd. 

Milan Nikolić  - Direktor korporativne bezbednosti u kompaniji “Telenor” 

Telenor je upravo kompanija koja živi od upotrebe i zadržavanja različitih podataka o ličnostima svojih saradnika i klijenata. Istraživanje u Velikoj Britaniji je pokazalo da je na prvom mestu rast nezaposlenosti, na drugom mestu strah od neodgovarajuće obrade podataka o njihovim ličnostima i na trećem mestu porast kriminala. Druga evropska istraživanja su pokazala da je između 70 i 80% anketiranih zabrinuto za zaštitu svoje privatnosti kada se nalaze na internetu, a da se 2/3 njih uzdržava da stupi u ozbiljnije poslovne transakcije preko interneta iz straha da će biti pokradeni i prevareni. 

Telenor kao globalna kompanija koja radi u 14 zemalja , sa velikim brojem korisnika, pruža veliki broj usluga, te je postavila visoke standarde društevno odgovornog poslovanja u svom radu i već je implementirala pomenuta načela UN. Pored toga, Telenor je i vrlo aktivan član dve organizacije koje se bave zaštitom podataka o lišnosti u svetu, a posebnu pažnju posvećuje i zaštiti privatnosti. Što se zaposlenih tiče tu su primenjeni najviši svetski standardi, ali ono što je još važnije jeste zaštita privatnosti korisnika, jer je to preduslov za uspešno poslovanje kompanije. Pitanje privatnosti u ICT sektoru je vrlo specifičan pojam i obuhvata dva aspekta- pravo na slobodu od sistematskog posmatranja i beleženja aktivnosti ličnih podataka i pravo ljudi da sami određuju kada, kako i na koji način će podaci o njima biti objavljeni i dostupni trećim licima. Sam koncept privatnosti moze se dalje razložiti na četiri dela- pravo na anonimnost, pravo na kontrolu podataka o sebi, slobodu nadzora i slobodu od uznemiravanja. Za sve koji se uključuju u sajber prostor postoji set rizika koji su neminovni tako da se moraju postaviti valjani kriterijumi o zadržavanju i obradi podataka o ličnosti. Ključni igrači u ovom sistemu su pojedinci, pre svega građani koji očekuju zaštitu privatnosti  i koji su po rezultatima istraživanja vrlo svesni rizika kojima se u sajber prostoru izlažu.  Međutim građani su spremni da svoju privatnost žrtvuju zarad zadovoljstva na internetu. Istraživanja koja je sprovela Evropska agencija za informacionu bezbednost pokazala su da su građani spremni da za 50 centi daju svoje lične podatke kako bi dobili nešto preko interneta. Sledeći važan igrač je država i njena obaveza je da zaštiti pojedinca i društveni poredak i da obezbedi povoljne uslove za ekonomski rast. Zatim su tu i davaoci usluga, odnosno rukovaoci podacima o ličnosti u sajber prostoru. Neke oblasti zaštite privatnosti kojima se oni bave nisu podjednako regulisane za sve sektore. Npr, sektor elektronske komunikacije je izuzetno strogo regulisan, dok je sektor informacionih tehnologija pušten vrlo slobodno, iako je posao koji se obavlja u ovim sektorima skoro isti, što nekim sektorima omogućava bolju poziciju na tržištu u odnosu na ostale. Sledeći su korisnici podataka o ličnosti, odnosno oni koji nisu neposredno odgovorni za obradu podataka i koji teže da maksimalno iskoriste potencijal u svom poslovanju jer za te iskorišćene podatke odgovara neko drugi. Važan igrač je i industrija kao proizvođač opreme i usluga. Kod njih postoji eksplozije ponude različitih proizvoda i usluga koji se baziraju na intenzivnoj obradi podataka o ličnosti, a sa druge strane razvijaju i nude tehnologije za zaštitu privatnosti. Javni sektor bi trebalo da bude kontrolor toga šta ostali akteri u sistemu rade, na kraju, prestupnici kao deo sistema, kojih ima mnogo i koji su vrlo motivisani i sposobni da zloupotrebom podataka ostvare ekonomsku i političku korist. 

Vrlo bitni u ovoj oblasti su i trendovi koji su vrlo brojni i složeni. Na prvom mestu je tehnologija i to u dva aspekta. Prvi je digitalizacija svega, odnosno činjenica da se podaci o ličnosti pohranjuju i čuvaju u sajber prostoru, a da mi toga nismo ni svesni. Drugi je sve raširenije ostavljanje podataka o ličnosti na raznim mestima, zbog toga što to moramo da činimo, ali i zato što toga nismo ni svesni. Ekonimija je takođe važan igrač jer svi njeni sektori svoje poslovanje baziraju između ostalog i na obradu podataka o ličnosti. Tu je i industrijalizacija informacionih tehnologija. Mnoge industrije radi optimizacije rada, smanjenja troškova i maksimalnog iskorišćenja potencijala, brišu granice i ne vode računa o postavljenim limitima. Lanac pružanja usluga i razmenjivanja podataka se usložnjava. Nekada su u njemu bila dva ili tri lica, a sada je on brojniji i veći, sa mnogo više učesnika. Ono sto je nekad u obradi podataka o ličnosti bio izuzetak, sada je pravilo. 

Percepcija privatnosti pojedinaca je takođe važna stavka. Ima mnogo ljudi tako da se ona kreće od paranoje do potpune otvorenosti i transparentnosti što se najbolje vidi preko društvenih mreža. Zloupotrebe podtaka su brojne jer su ambicije korisnika velike i svi bi želeli da izvuku maksimalnu korist od podataka do kojh dođu. Postoji globalni konsenzus da je postojeća regulative zažtite podataka o ličnosti neodgovarajuća. EU intenzivno radi na reformi ove regulative, ali je dijalog još uvek u senci straha, neizvesnosti i sumnje, međutim ipak se može primetiti izvestan napredak. 

Telenor se intenzivno uključio u diskusije na nivou Evropske komisije kada je u pitanju reforma elektronskog sektora zaštite privatnosti, te je izašao sa nizom predloga I inicijativa. 

Aleksandar Resanović  - Zamenik Poverenika za informacije od javnog značaja i zaštitu podataka o ličnosti 

Veoma je bitno skrenuti pažnju na jedan zabrinjavajući slučaj iz prakse, a to je kako kreativnim tumačenjem i primenom zakona možemo ugroziti slobodu preduzetništva na internetu. Naime, tržišna inspekcija je vlasniku jednog sajta zabranila delatnost zbog toga što nije registrovan u APR-u što pokazuje potpuno nerazumevanje državnih organa o finkcionisanju biznis modela na internetu. 

Olga Mirković-Maksimović - Izvršna direktorka sajta “Limundo” 

Kompanija Limundo u svom sastavu ima Limundo.com koji predstavlja aukcijsku kupovinu i prodaju, Kupindo.com gde se obavlja kupovina po fiksnim cenama i servis Limundo cash koji obezbeđuje sigurnost kupca i prodavca prilikom transakcije novca preko interneta. Kompanija od početka osnivanja beleži eksponencijalni rast za koji je veoma bitno da ga i zakonski okviri mogu pratiti. Ono što IT sektor onemogućava da još brže napreduje i da postane temelj napretka društva je neodgovarajuća zakonska regulativa koja nije u skladu sa novonastalim potrebama. Na taj način se svi dovode u veoma loš položaj i korisnici i privreda koja ne može da napreduje kako bi trebalo i na koncu ljudi iz državne uprave koji kontrolu čitavog procesa ne mogu da obavljaju na odgovarajući način. Ono što često predstavlja problem jeste obavezna registracija koja jeste besplatna i dobrovoljna, ali koja zahteva ostavljanje nekih podataka. Limundo je registraciju menjao u više navrata kako bi je prilagodio Zakonu o zaštiti podtaka o ličnosti zato što zakona nije ni bilo kada je kompanija počela sa radom. Na primer, diskutabilan može biti podatak o polu korisnika koji se traži prilikom registracije, odnosno postavlja se pitanje da li je potreban, ali sa druge strane rodna ravnopravnost vrši pritisak na kompanije da se muškarcima obraća u muškom, a ženama u ženskom rodu, te je stoga sa tog aspekta ovaj podatak neophodan. Takođe javlja se i pitanje uslova korišćenja koji se prilikom registracije moraju prihvatiti čiji je nužni deo i pravilnik o privatnosti gde je jasno naglašeno gde se dati podaci koriste, na koji način i u koje svrhe. Svakodnevni izazovi su pravila igre u vidu zakona i podzakonskih akata gde se postavlja pitanje da li su ta pravila igre ista za sve. Kao najbolji primer nesrazmere mogu se uzeti državni organi koji vrlo često ne poštuju zakonska ograničenja i pritisak koji se u isto vreme stvara nad kompanijama da se tih ograničenja pridržavaju. Bilo je takođe i slučajeva sa Bezbednosno informativnom agencijom kada su njeni pripadnici tražili čak i putem telefona podatke o određenim korisnicima kompanije, smatrjući da na to imaju pravo samo zbog svog zvanja, zanemarujući apsolutno sve zakonske odredbe i procedure po kojima se vrši izdavanje podataka o ličnosti. Ono što se kao problem javlja jesu i zaštitici robnih marki koji su više puta tvrdili da je neka roba falsifikat i tražili lične podatke o korisniku, dok su korisnici sa druge strane za istu tu robu imali fiskalni račun iz renomiranih prodavnica. Ovo su sve praktični problemi sa kojima se kompanije sreću zbog toga što ne postoji efikasna i savremena zakonska regulative koja bi omogućila brzo rešavanje ovakvih situacija, već se dešava upravo suprotno- grupe koje imaju nameru zloupotrebe mnogo efikasnije i brže sarađuju i time stavljaju kompanije uvek jedan korak iza sebe. Suština je da problem nije u internetu. Informaciono komunikacione tehnologije jesu deo svake industrije i ne mogu se tretirati samo jednim zakonom. S obzirom da poboljšanjem ovog sektora raste čitava industrija, a samim tim problemi postaju procentualno manji, ali i u tom zaista malom procentu postoje. To su realni ljudi koji su zaista prevareni i to ostaje kao problem. Problem je što se državni aparat koji se ovim segmentom bavi ne povećava, a na primer odeljenje za visokotehnološki criminal radi u jako lošim uslovima gde čak nemaju ni odgovarajući pristup internetu. Nužno je obučavati ljude i povećavati kadar koji je upoznat sa ovom temom i koji ima potrebna znanja u ovoj oblasti, a zakone uskladiti. Potrebno je takođe da sektori međusobno sarađuju. Organizacije, državni organi i nadležna ministarstva moraju da sarađuju i stvaraju djalog jer se internet i ponašanja na njemu menjaju mnogo brže nego što se mogu promeniti zakoni. 

Aleksandra Resanović - Zamenik Poverenika za informacije od javnog značaja i zaštitu podataka o ličnosti 
Osim intervencije države koja je svakako potrebna, trebalo bi razmišljati i o stvaranju nekih samoregulatornih mehanizama koji će omogućiti da i sama industrija ipak obezbedi određeni stepen privatnosti korisnika svojih usluga. Asocijacija marketinških agencija je nedavno predstavila etički kodeks oglašavanja koji predstavlja krovni dokument koji će prihvatiti sve njihove članice. Pitanja koja kodeks reguliše su pravila o direktnom marketingu i pravila o bihejvioralnom marketingu gde je regulisano i pitanje privatnosti i zaštite podataka o ličnosti. 

Miloš Simić - Predsednik srpskog ogranka Međunarodne advertajzing asocijacije

Samoregulativa je potrebna i ona je vrlo efikasan način da industrija pomogne problemu zaštite ljudskih prava i kao takva prihvaćena je od strane cele EU. Tu su prisutna tri elementa. Jedan je kodeks marketinških komunikacija koji je formalno prihvaćen i čak uzet kao radni dokument pri pisanju zakona. Drugi element je samoregulativno nezavisno telo koje bi bilo medijator u primeni kodeksa i treći element jeste pisanje kodeksa različitih industrija koji bi se podvodili pod ta samoregulativna tela. Samoregulativa može da pomogne da se određene industrije kao što su telekomunikacije, kao što su proizvođači hrane, igračaka itd., bolje prilagode zakonskoj regulativi. Problem sa regulativom jeste taj što postoji nekoliko zakona i ne zna se koji je krovni zakon. Svakako je potrebno prilagođavanje zakonu koji je ključni za određenu oblast, a to se od oblasti do oblasti razlikuje. Neki zakoni traže detaljnije uzimanje podataka od korisnika, neki ne i to je ono što mora da se prati. Ukoliko industruja iskontroliše I uputi samu sebe umnogome će olakšati posao državi. 

Đorđe Krivokapić- Share Defense

Ova organizacija ima ideju održivosti internet kao otvorenog i slobodnog prostora, a sa druge strane stoji zažtita ljudskih prava u sferi digitalnog što predstavlja jedan konflikt koji Share Defense pokušava da pomiri. Ono što je glavni problem jeste situacija na tržištu koja je takva da u bazi kod Poverenika ima daleko manje prijavljenih podataka o ličnosti nego što je to u realnosti. Odgovorne kompanije nisu prava slika jer one potrebna prava poštuju i o toj oblasti imaju mnogo širu i bolju sliku i od civilnog sektora, a pogotovo od države. Odnos snage u digitalnom svetu između države i privatnih aktera je znatno promenjen. Danas država ima mnogo manje moći nego ranije, a tu moć u značajnom obimu preuzimaju privatne kompanije. Više se na ovu temu ne bi moglo govoriti samo o državi kao glavnom akteru jer nije ona više ta koja ima monopol. S druge strane, jasno je da postojeci regulatorni model ne odgovara aktuelnim društvenim potrebama i time usporava inovacije koje su veoma bitne za razvoj društva. To je opet direktno povezano sa osnovnim ciljem, a to je održivi, slobodan i nesmetan internet koji je nastao na alternativnim biznis modelima i na korišćenju podataka o ličnosti. Problem je i postojeća baza operatora nad kojom poverenik vrši nadzor. U toj bazi zvanično postoji 462 operatora, a pored toga postoji i čitav niz pružalaca usluga koji nisu u bazi. Primer je AMRES koji služi sve univerzitete u Srbiji, a zapravo uopšte nije u bazi i samim tim nelegalno posluje. Podaci koje poverenik treba da dobije prikupljaju se u vidu upitnika koji operatori treba da popune za šta je potrebno oko nedelju dana efektivnog rada, a za šta je rok ukupno mesec dana. To sve dovodi do neefikasnosti i do pitanja koliko će se stvarno podataka vratiti Povereniku i koliko će on moći da na ovaj način vrši efektivnu kontrolu. Ono što je predlog jeste da svi ti podaci postanu transparentni i da celokupna javnost može da ih obrađuje, te da se stoga stekne bolja slika o tome na koji način operatori koriste naše podatke i da li poštuju zakon. Vršiti nadzor i kontrolu nad time da li se poštuje zakon i u koju svrhu i na koji način se podaci koriste nije više samo pitanje pregledanja dokumenata. U ovom procesu postoji čitav niz pitanja koji treba obraditi. Zato je povereniku potreban jedan mnogo veći i raznovrsniji aparat, koji će u sebi okupiti mnoge stručnjake, a ne samo pravnike, jer je u suprotom nemoguće da on efikasno obavlja svoj posao. Ukoliko se čitav sistem osloni samo na njega, to neće imati nikakve rezultate. Sa druge strane perspektiva kompanija je jako složena. Državni organi traže od njih poštovanje zakona, a onda traže i čitav niz podataka dok je pristup tim podacima često loš i suprotan međunarodnim standardima zaštite ljudskih prava. Tu je i javnost koja zahteva visok nivo privatnosti i ti zahtevi su sve strožiji od kad su prisutne različite afere. Kompanija za sve to vreme treba da pokuša da se održi na tržištu, da razvije nove biznis modele, da zaposli nove ljude, a dovoljno jasna regulativa i dalje ne postoji. Kompanije su samo deo jednog većeg sistema u kome su svi povezani, koji im često ne dozvoljava da vrše zaštitu podataka o ličnosti onako kako bi trebalo. Potrošači su takođe zahtevni i zabrinuti za svoju privatnost pa se postavlja pitanje na koji način tu svest potrošača možemo iskoristiti prilikom podizanja odgovornosti kompanija u poštovanju prava. Kompanije mogu steći dobru konkurentnost na tržištu ukoliko poštuju prava i dobre prakse i to je nešto što treba podsticati ne od strane države, poverenika ili civilnog sektora, već od strane samog tržišta, jer je logično da će i potrošači kupovati proizvode kompanija koji poštuju njihovu privatnost. 

Ono što je preporuka to je rad na samoregulatornim mehanizmima i na dijalogu povodom ovih pitanja radi kreacije određenih standara, kako bi javnost putem različitih organizacija mogla da se izjasni o tome koje su to kompanije kojima svi zajedno verujemo, na koji način bismo mogli da podstaknemo njihovu poziciju na tržištu i tako motivišemo i sve ostale da se pozabave ovim pitanjima. 

Uroš Mišljenović - Organizacija za demokretske promene Srbije

Prilikom rada na analizi primene Zakona o zaštiti podataka o ličnosti jedan od zaključaka bio je da privatni sektor pokazuje nešto viši stepen svesti o sopstvenim obavezama. Jedan od razloga zašto je to tako jeste i rizik od gubitka klijenata. Kada se govori o trgovini podacima, tu je ključna reč informisanost šta će s tim podacima kasnije biti urađeno i gde će oni završiti. Politike privatnosti na internetu si dosta nejasne i nerazumljive pogotovu za prosečnog posetioca interneta i traba razmišljati o njihovim reformama. Reforma na nivou EU u pogledu regulative pominje kao mogućnost i uvođenje poverenika na nivou firme što će u jednom trenutku i biti realan zahtev, te će firme morati da u svoje kadrove uvrste i jednog ovakvog stručnjaka. Takođe, preregulacija u oblasti zaštite podataka o ličnosti može imati i negativne posledice i da se pojavi kao barijera ulasku u privrednu granu, ali to je tema do koje Srbija još uvek nije ni stigla, jer nema ni bazičnu regulaciju.    

Olga Mirković-Maksimović- Izvršna direktorka sajta “Limundo” 

Korisnici Facebooka koji su daleko najbrojniji korisnici dručtvenih mreža, oduvek su dobrovoljno postavljali svoje fotografije, statuse, video klipove i druge podatke o svojim aktivnostima te je sasvim logično da će Facebook imatu sve ove podatke u svojim bazama. Međutim, kada se pojavila mogućnost da saynamo ko od načih prijatelja šta voli, gde je išao za vikend itd., nastala je panika o tome kakve sve podatke oni o nama poseduju. Ono čega korisnici nisu svesni jeste to da su ti podaci oduvek postojali, samo što su se vremenom razvijali načini za njihovo iskorišćavanje i plasiranje. 

Kina je pustila u rad programe kreativnog i kritičkog mišljenja u preko 600 000 osnovnih skola sa ciljem da učenici nauče da misle na drugačiji način. Posledica svega toga bi trebalo da bude da oni i na internetu, na društvenim mrežama budu mnogo svesniji svega što se dešava oko njih. Kod nas takve stvari ne postoje. Sve što se tiče nekog kritičkog mišljenja i kreativnosti potiskuje se u samom startu, tako da ljudi nisu svesni do kakvih posledica njihova ponašanja bilo na internetu, bilo u svakodnevnom životu dovode. Moramo ozbiljno poraditi na sistemu obrazovanja i edukacije svih slojave društva kako bismo postali funkcionalno pismeni. 

U kompaniji Limundo se javio problem kako se uveriti da su ljudi pre nego što su kliknuli na potvrdu o prihvatanju uslova korišćenja te uslove zaista i pročitali.ono što je pronađeno kao rešenje su kratki klipovi do 1 min u kome kompanija nastoji da objasni ključne stvari i uslove korišćenja svojih usluga. To je samo ukratko prepričan pravilnik, ali ukoliko osoba zaista želi da zna kuda idu podaci o njoj i šta se sa njima dalje dešava, zaista bi trebalo da pročita pravilnik. 

Pitanje: Kako iz ugla potrošača izgleda trgovina našim podacima i kako to izgleda u praksi?  

Milan Nikolić- Direktor korporativne bezbednosti u kompaniji “Telenor”

Telenor apsolutno ne prihvata trgovinu podacima osim ukoliko za to ne postoji pristanak korisnika. Uvek postoji mogućnost da će neko zaposleni kao insajder zloupotrebiti podatke koji su mu dostupni i prodati ih ali to je više pitanje zaštite informacija i kontrole pristupa, nego što je deo sistema jer je trgovina podacima o sopstvenim korisnicima samoubistvo za svaki biznis. 

Što se tiče davanja podataka o korisnicima na zahtev državnog organa, Telenor ovom pitanju pristupa na vrlo delikatan način. Ova kompanija posluje na principima poštovanja zakona zemlje u kojoj se nalazi, a u slučaju da su zakoni nejasni i kontradiktorni kao u Srbiji, trudi se da postupa u najboljem interesu pojedinca odnosno korisnika. Ustanovljeno je da je od strane kompanije odbijeno oko 15% zahteva za izdavanje podataka od strane raznih državnih organa. 

Aleksandar Resanović - Zamenik Poverenika za informacije od javnog značaja i zaštitu podataka o ličnosti

Pitanje je da li se iz jedne količine zadržanih podataka o tome ko je, s kim, kada, kako i kojim uređajem razgovarao, pogotovo ukoliko se uzimaju podaci za nekoliko meseci unazad, često može saznati mnogo više nego iz same sadržine komunikacije. To su jednako bitni podaci i međunarodna kao i naša sudska praksa potpuno jednako tretiraju zadržane podatke i sadržinu komunikacije. I pored ustavne norme da se zadržanim podacima može pristupiti samo na osnovu odluke suda, u praksi situacija nije takva, te su i zakoni koji drugačije propisuju oglašeni neustavnim od strane Ustavnog suda i Ombudsmana. Ono što je potrebno uraditi jeste da se praksa donošenja ovakvih zakona promeni i da se preuzmu dobri modeli iz uporednog prava kako bi se ova oblast unapredila. Krajnje rešenje je promena Ustava, ali ni na tome se ne radi tako da kod nas trenutno u ovoj oblasti vlada neustavno stanje. 

Đorđe Krivokapić- Share Defense

Jedan od najboljih mehanizama za zaštitu podataka je poštovanje transparentnosti na svim nivoima. Pitanje je na koji način kompanije razumeju ovaj problem zaštite podataka o ličnosti i na koji način korisnici mogu da saznaju šta se dešava sa podacima koje o njima poseduju kompanije. 

Milan Nikolić - Direktor korporativne bezbednosti u kompaniji “Telenor”
Politike zaštite privatnosti kompanije su objavljene i zaposleni su sa njima upoznati. Što se tiče toga ko ima pristup podacima i ko napada privatost podataka, postoji mnogo pitanja i zahteva korisnika koji su zabrinuti za svoju privatnost. Odgovor koji se korisniku daje jeste da se nadzor komunikacije može vršiti samo na osnovu odluke suda i da kompanija kao operator nema kontrolu nad tim resursima, kao i da kontrolu vrši država sa čime se Telenor u potpunosti ne slaže i da stalno ukazuje na to da jer promena ovakvog sistema neophodna. 

Naročito je osetljivo pitanje arhitekture mreže, odnosno način na koji mi taj sistem koncipiramo i ko njemu može da pristupa. Trebalo bi da postoji nešto što se zove monitoring centar ili bi to trebalo da bude neki vid kooperacije, jer čitava ova oblast prevazilazi temu zaštitepodataka i zalazi u sferu nacionalne bezbednosti gde se kao glavni akteri javljaju državni organi, na prvom mestu VBA I BIA. 

